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A INFORMATICA E A PROTECAO A INTIMIDADE

Témis Limberger®

1. INTRODUGAO:

A histéria da humanidade experimentou importantes
transformagoes devido a alguns descobrimentos que
permitiram o desenvolvimento da civilizagdo. A primeira é a
escrita, que propiciou que as pessoas se comunicassem nio
somente de uma forma oral, mas gréfica. E, ainda, a informagao
que poderia ser levada a distintos locais e também guardada
para futuras geragoes.

Vale ressaltar a importante conquista que foi o descobrimento
da miquina a vapor, que proporcionou o nascimento da indastria,
do trem e da eletricidade. Posteriormente, com a redugdo dos
custos dos livros e da imprensa, tal fez com que a informagio se
popularizasse.

Neste aspecto, o acesso das pessoas a informatica
representa um grande avango, pois ndo é somente uma méquina
com seu aspecto tecnolégico de Gltima geragao. Traz consigo a
possibilidade de transmitir a informagao de uma forma muito

“ Promotora de Justica RS, Mestra pela UFRGS e Doutoranda pela
Universidade Pompeu Fabra, em Barcelona. Professora de Direito
Constitucional na PUC/RS, da FESMP e membro do Instituto Brasileiro
de Direito Constitucional.

Texto parcial da pesquisa desenvolvida pela autora para tese de
doutoramento.
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mais célere e cada vez se torna mais acessivel as pessoas, devido
ao tamanho menor dos computadores e a diminuigao do prego.

A informaética niao representa somente uma inovagao
tecnolégica, mas um fator que permite acelerar e impulsionar
muitas outras descobertas. A diferenga ocorre, ademais, porque
o computador nao esta isolado, porém em rede, em conexio
com outros equipamentos. Isso faz com que a informagio saia
de um ambito restrito e seja transmitida globalmente e com uma
velocidade fmpar, combinando os fatores tempo e espago.

A Internet, a diferenga da eletricidade, nio transmite uma
corrente inerte, senao informacao, significa dizer poder!',
através de uma linha telefénica. Isto é como uma moeda com
duas faces. A primeira é uma vantagem, propicia que a
informitica armazene o conhecimento e o transmita de uma
maneira rapida. A outra, um risco, pois os direitos podem ser
violados. Essa possibilidade exige uma intervengao do poder
publico como forma de protegao ao cidadao.

Os meios de comunica¢ao de massa, como o ridio, o
cinema, a televisio e os computadores, integram nossa vida
quotidiana e caracterizam a nossa sociedade atual®. Ai se
encontra o direito a informagao, previsto na Constituigao
Espanhola, em seu art. 20.1.”d”*, que possui duplo aspecto:
de informar e ser informado. O progresso tecnolégico e o
direito a informagao conferem novos aspectos a intimidade.

Simon Nora y Alain Minc, Informe Nora-Minc - La informatizacion de /la
soctedad, Coleccién Popular, Madrid, 1* reimpresién de 12 ed. en espaniol,
1982, p. 18.

% Vittorio Frosini, Cibernética, Derecho y sociedad, Tecnos, Madrid, 1982,
p. 173.

“ Art. 20. 1. Sdo reconhecidos e protegidos os direitos:

d) A comunicar ou receber livremente informagio verdadeira por qualquer
meio de difusio. (...)".



DIREXTO CONSTITUCIONAL o 29

O direito a informagdo encontra limites, as vezes, em alguns
direitos fundamentais, entre eles a intimidade ou ao contrario.
Nos casos concretos se faz um cotejo entre os interesses
publicos e privados, a fim de determinar o preponderante.

Estando os computadores presentes na vida quotidiana
das pessoas, é natural que isto traga implicagdes no mundo
juridico em muitos aspectos. As transformagodes faticas na
sociedade, implicam no desenvolvimento ou criagdo de novos
direitos®.

A Constitui¢do Espanhola, em seu art. 18.4, preocupou-
se com a protecdo da honra e da intimidade frente ao fendmeno
da informitica, dispondo: “a lei limitard o uso da informitica
para garantir a honra e a intimidade pessoal e familiar dos
cidadaos no pleno exercicio de seus direitos”. A partir da

* O direito muda de contetido, conforme os novos tempos. O préprio conceito
de liberdade nio é o mesmo em todas as épocas. A liberdade dos antigos
é diferente da liberdade dos modernos, conforme Benjamin Constant.
Para o autor hi duas classes de libedade. Esta liberdade que conhecemos,
hodiernamente, surge com a Revolugao Francesa e estd relacionada a idéia
de governo representativo. Atualmente, o direito de estar somente
submetido s leis. Nos povos antigos, o individuo era soberano nos assuntos
publicos e um escravo nas questdes privadas. Modernamente, ao contririo,
o individuo ¢ independente em sua vida privada, nio é um soberano mais
que em aparéncia nos assuntos publicos, inclusive nos Estados mais livres.
Para Constant, o objetivo dos antigos era a repartigiao do poder social entre
os cidadaos de uma mesma pétria e a isso chamavam de liberdade. O objetivo
dos modernos é a seguranga nos assuntos privados e denominam liberdade
as garantias concedidas pelas instituigdes a estes, consoante Benjamin
Constant, Escritos Politicos, “De la libertad de los antiguos comparada
con la de los modernos”, CEC, Madrid, 1989, pp. 257-285.

Sartori sustenta a auséncia de diferenga entre a esfera piublica e privada
para os povos antigos. O conceito de liberdade, na época dos gregos e
romanos, era um conceito politico. O conceito de liberdade que conhecemos
hoje € associado 2 idéia de de democracia no Estado Liberal, conforme
Giovani Sartori, Teoria de fa Democracia, vol. 11, 1? reimp., 1* ed., Madrid,
1997, cap. X, pp. 343-65.
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Constituigio de 1978, esta protegdo possui status
constitucional. Tal confere uma protecao juridica maior, pois
se trata de direito fundamental, que garante a interposi¢ao do
recurso de amparo®.

No direito a intimidade se pode visualizar duplo aspecto®.
O direito a intimidade evoluiu de uma aspecto negativo a um
positivo. Surgiu como o direito a nao ser incomodado, até se
configurar como um direito a exigir prestagoes concretas da
entidades publicas. A evolugdo da intimidade acompanha as
mudancas histéricas do Estado. No Estado Liberal, o individuo
somente assegura protecao de sua intimidade contra atos
exteriores. Na fase do Estado Social, com caracteristicas
intervencionistas, o individuo pode exigir providéncias do
poder piublico. No ambito da informatica, o conhecimento do

® O recurso de amparo é uma agao processual prevista para proteger os
direitos fundamentais considerados mais importantes, que estao previstos
nos arts. 14 a 30, da CE. Exemplificativamente: direito 2 igualdade; direito
a vida e a integridade fisica e mental ; liberdade ideolégica, religiosa e de
culto: 2 honra, 2 intimidade e a prépria imagem. No art. 18.4, CE,
especificamente se encontra a limitagio ao uso da informética para garantir
a honra e a intimidade pessoal e familiar dos cidadaos ¢ o pleno exercicio
dos direitos politicos.

O recurso de amparo ¢ interposto perante o Tribunal Constitucional (a
quem incumbe a guarda da Constitui¢ido). Sdo legitimados para a
interposigao do recurso: o préprio cidadao que tiver seu direito
fundamental lesado, art. 53.2, CE, o Defensor do Povo e o Ministério
Publico, conforme art. 46.1, “a”, da Lei Orgéanica n° 2/79, do TC. Cabera
a alegacio de violagao a direito fundamental ao TC, incidentalmente, quando
se tratar de recurso interposto em razao de ato judicial omissivo.

Para aprofundar a questao sobre as hipéteses de cabimento de recurso de
amparo, veja-se : Franciso Caamafio Dominguez [et al.], Jurisdiccion y
procesos constitucionales, McGraw-Hill, Madrid, 1997, pp. 121/40.

A propésito da liberdade positiva e negativa, Isaiah Berlin, “Dos conceptos
de libertad”, in Cuatro ensayos sobre la libertad, Alianza, Madrid, 1988,
pp. 187-243. :
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cidadzo com relagio ao contetido dos bancos de dados, tanto
na fase da coleta, quanto no armazenamento dos dados, relativos
ao individuo. Desta maneira, o Habeas Data representa uma
nova versio do Habeas Corpus Act, na protecao juridica do
cidadao com relagio ao fendmeno informitico.

b

O direito a intimidade e a informatica, apresentam dois
ambitos: um negativo e um positivo. O primeiro se caracteriza
com relagdo ao resguardo geral de dados. O segundo, pelo
direito de acesso e a possibilidade de ser esquecido’.

2. A PRIVACIDADE E SUA CRIAGAO DOUTRINARIA NOs EUA:

O direito a intimidade, the right to privacy’, surgiu por
criagdo doutrindria de Samuel Warren y Louis D. Brandeis,
sendo que este posteriormente se tornou juiz da Suprema Corte.
O Senador Samuel Warren considerou que os jornais de Boston
haviam exagerado ao divulgar noticias reservadas sobre o
matriménio de sua filha. Warren pediu ajuda ao jurista
Brandeis, a fim de verificar se 0 common law oferecia uma
norma para proteger a intimidade do cidadao. A partir da
analise dos precedentes se construiu um direito a privacya
partir dos casos de propriedade (property), quebras de
confianga (brech of confidence), violagiao de direitos autorais
(copyright) e também, os casos de difamacgao (defamation).

7 Sobre o direito a ser esquecido, Giovanni B. Ferry, “Privacy e liberta
informatica”, in Banche dati telematica e diritto della persona, Quaderni
di diritto comparato, Cedam, Padova, 1984, p. 51.

8 Samuel Warren y Louis Brandeis, Privacy, Harvard Law Review, vol. 4, n° 5,
pp- 193/219, 15/12/1890. O motivo que estimulou Warren a escrever foram
as intromissoes escandalosas dos jornais de Boston em sua vida familiar.
Para a tarefa de escrever convidou a Brandeis. O direito a que nos deixem
em paz, oriundo da expressio inglesa the right to be let alone, surge com
a difusdo do jornalismo e a possibilidade de interferir na vida privada.
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A conclusdo a que chegaram foi de que, através do direito a
privacy era possivel obter uma protecgao juridica, também, no
caso de que a interferéncia na vida privada se produzisse por
meio da imprensa.

Warren e Brandeis®conseguiram trés anos apés a
publicagio do artigo, que o Tribunal da Georgia, utilizasse pela
primeira vez a expressdo. Posteriormente, em 1965 a Suprema
Corte Americana declarou que o direito a intimidade esta
implicitamente previsto na Constitui¢ao, conferindo-the uma
grande dimensao.

Em 1960, Willian Prosser'® propde uma sistematizagdo do
conceito da privacy que até entdo havia se desenvolvido através
dos casos concretos. Estes representam quatro situagoes
diferentes, protegidas pela Common Law, nos EUA: a) a
intromissao na soliddo da vida privada de uma pesoa ou em
seus assuntos privados; b) a divulgagao de fatos embaragosos
que afetem a pessoa; c) publicidade que poderia desprestigiar
a pessoa perante a opinido piublica; d) apropriagao (com
vantagem para a outra parte) do nome ou do aspecto fisico do
litigante.

O direito norte-americano apresenta quatro aspectos de
protecao a privacidade. O primeiro, consiste em que nido haja
intromissao no circulo intimo de uma pessoa, por meio de uma
conduta ofensiva ou molesta. A segunda, diz respeito a
divulgacao de fatos privados, que se noticiam ao publico,
pertencentes ao circulo intimo das pessoas. Inclui-se o direito
ao esquecimento, que seriam os fatos verdadeiros, que devido
a passagem do tempo ou alguma mudanga na vida da pessoa,

® Conforme Fernando Herrero-Tejedor, Honor, Intimidad y propia imagen,
2% ed., Colex, Madrid, 1994, p. 39.

“Willhian L. Prosser, Privacy, California Law Review, vol. XLVII1, University
of California, n® 48, Berkeley, California, 1960, pp. 383-423.
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ja haviam deixado de ser conhecidos. Sua divulgacao atenta ao
direito 2 intimidade. Em terceiro, a apresentacgio ao publico de
circunstincias pessoais intimas revestidas de uma falsa
aparéncia - false public eye. No caso de divulgar fatos
relacionados a uma pessoa, com consideragdes deformadas ou
equivocadas. Por ultimo, a apropriagiao em beneficio préprio,
do nome ou da imagem de outra pessoa.

3. A IMPORTANCIA DO DIREITO A INTIMIDADE FRENTE A
INFORMATICA E SEU ASPECTO COMERCIAL:

A necessidade de proteger o cidadao juridicamente se
origina em que os dados possuem um valor econémico, pela
possibilidade de sua comercializagido. Diante das novas técnicas
da informatica, a intimidade adquire outro conteddo. Visa-se
resguardar o cidadio com relagao aos dados informatizados.
Um arquivo informatizado pode guardar um niimero quase
ilimitado de informagbes. Assim, o individuo que confia seus
dados deve contar com a tutela jurfdica para que sejam
utilizados corretamente, quer se trate de um organismo puiblico
ou privado.

Os dados traduzem aspectos da personalidade, reveladores
do comportamento e preferéncias, permitem até tragar
contornos psicolégicos. Desta maneira, pode-se detectar hibitos
de consumo que tém importincia para a propaganda e o
comércio. Através desses, € possivel produzir uma imagem total
e pormenorizada da pessoa a que se denominaria perfil da
personalidade; inclusive na esfera da intimidade, convertendo-
se no denominado “homem de cristal”!".

' Denominacio utilizada na Sentenca de 15/12/83, do Tribunal Constiucional
Alemio, Boletin de Jurisrudencia Constitucional, n® 33, enero de 1984, p.
137, que se trabalhara no item n° 6.
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As novas tecnologias convertem a informagio em uma
riqueza fundamental da sociedade. As tecnologias interativas
criam uma nova mercadoria. Freqiientemente sao captados
dados em programas interativos, em que o sujeito os fornece
de uma maneira subita e espontinea. Consequentemente,
depois que sdo armazenados, o individuo esquece que os
proporcionou. E significativo que cada vez com maior
freqiiéncia, sejam realizadas sondagens de opinido e perfis de
consumo. Por isto, é um desafio oferecer protegao a intimidade
frente a esses servigos.

Os meios de comunicagio interativos modificam a
capacidade de obter os dados, instituindo uma comunicagao
eletronica continua e direta entre os gestores dos servigos e os
seus destinatarios. Para tanto, é possivel nio somente um
controle do comportamento dos individuos, como um
conhecimento mais estreito de seus costumes, interesses e
gostos. Dai deriva a possibilidade de toda uma série de emprego
dos dados colhidos.

A sofisticagao dos servigos oferecidos é proporcional a
quota de informacdo pessoal que o individuo deixa nas maos
do provedor . Desta maneira, sido realizados perfis individuais
e coletivos dos usuarios. Um fator que dificulta, igualmente, é
que quanto maior é a extensio da rede dos servigos, mais
crescem as possibilidades de interconexdo entre os arquivos
ou banco de dados e a disseminaciao internacional da

informacao obtida.

A func¢do da intimidade no dmbito informatico, nao é
apenas proteger a esfera privada da personalidade,
propiciando que o individuo nio seja incomodado, por meio
da m3 utilizacido de seus dados. Se pretende evitar, outrossim,
que o cidadao seja transformado somente em ntimeros, tratado
como se fosse uma mercadoria, esquecendo-se de seus aspectos
subjetivos.



DirREITO CONSTITUCIONAL s 35

4. Os DADOS INFORMATIZADOS E O PRINCiPIO DA IGUALDADE:

Uma das caracteristicas que diferencia o direito das demais
areas do conhecimento é que as declaragées quando se
registram vinculam aos demais. Nao é mais possivel promover
alteragoes tao livremente. O dado esta “posto”'?; nas hipéteses
em que a informagao é guardada no arquivo de um computador.
Quando se elaboram as leis, no plano normativo significa que
sdo fruto de uma exigéncia social e como tal sio dotadas de um
contetido genérico e com forga de sancdo. Desta maneira, o0s
critérios de identificacdo da pessoa devem ser respeitados .
A finalidade da ordem juridica é defender os direitos do
individuo, aqueles que tutelam a identidade de sua
personalidade.

A construgao juridica da identidade pessoal acompanha
o desenvolvimento dos direitos surgidos a partir da Revolugdo
Francesa, até nossos dias. Os direitos como portadores de
valores. O individuo recebe protegao juridica no ambito
singular e coletivo. A lei ndo garante a intimidade no sentido
ideal, mas real.

Desta maneira, com as cautelas especiais com relagao aos
dados sensiveis'?, seja quando sao obtidos ou guardados (questio
atinente a sua seguranga). Objetiva-se que 0s mesmos nao sejam
utilizados para outra finalidade ou de modo equivocado.

O dado pessoal é uma informagao que permite identificar
uma pessoa de maneira direta. O dado sensivel tenta prevenir

2 Em uma analogia ao pensamento de Kelsen, direito posto pelo Estado.
Asstm como a norma mais elevada tem de estar pressuposta, visto que nao
pode ser posta por uma autoridade, cuja competéncia teria de se fundar
em uma norma ainda mais elevada, conforme Hans Kelsen, 7éoria Pura
do Direjto, Martins Fontes, Sao Paulo, 1985, p. 207.

¥ Os dados sensiveis sao aqueles que por sua importancia a lei confere especial
protegao. Sao referentes a liberdade ideolégica, religiosa e culto, estio previstos
no art. 16.1, CE, nio sendo a pessoa obrigada a declari-los (art. 16.2, CE).
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ou eliminar discriminagbes. Poderia-se afirmar que é uma nova
leitura do Principio da Igualdade'. Pretende-se que os dados
guardados nio sirvam para prejudicar as pessoas.

Os dados de cardter pessoal contém informagiao das
pessoas fisicas que permitem sua identificagio no momento
ou a posteriori. Na sociedade tecnolégica, os computadores
contém arquivos com dados, alguns deles com informagao
especial, por isso denominados dados sensiveis'® (referentes a
ideologia, religiao, crengas, origem racial, satide ou vida sexual).
Exige-se que aqueles que os armazenem contenham uma
seguranga espécial, como forma de evitar que haja m3 utilizacao.

Uma das hipéteses de discriminagio seria um banco de
dados que contém informagdes sobre religido, sexo e saide,
que os concedesse a determinada empresa e assim criasse uma
situagdo de desigualdade. Podem ser formulados alguns
exemplos, aonde colidem dois direitos fundamentais e, ao final,
através de critérios interpretativos, sera feita uma opgao.
O primeiro, seria de um trabalhador de determinada religiao
que nao pode, em razio de suas crengas, trabalhar no sabado.
A empresa possui diversos turnos de trabalho. Existe a
possibilidade de colocd-lo em outra jornada, visando garantir

" Os principios basicos do liberalismo sao a liberdade e a igualdade. A
Revolugdo Francesa propugna a igualdade formal, porque estabelece a
férmula genérica de que todos sdo iguais perante a lei, tal qual se encontra
no art. 5°, caput, da CF. A evolugiao do postulado conduz a igualdade
material. A lei reconhece diferengas como forma de estabelecer uma
igualdade na vida real. Desta maneira, podem ser apontadas situagoes
desiguais, em virtude do reconhecimento de caracteristicas préprias, que
nio maculam o Principio da Igualdade. Exemplos: aposentadorias em
tempos distintos, em razao de diferengas de profissiao ou sexo, art. 201, §
7°1, e § 8°, da CF . A licenga gestante, art. 7°, XVIII, da CF, que ¢
conferida em tempo maior do que a licenga paternidade, art.7°, XIX, da
CF, em virtude da natureza distinta de papéis sexuais.

" Arts. 7.1 e 7.3, da Lei Orgénica de Prote¢io de Dados n° 5/92, que foi
mantida pela Lei 15/99.
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seu direito fundamental a liberdade religiosa'®. Nio obstante, o
empresario conhecendo essa informagéo, de forma antecipada,
pode nao contrata-lo e admitir a outro trabalhador que nao va
criar essa espécie de obsticulo. Outro exemplo seria referente a
saude: um trabalhador portador de AIDS. Caso a firma obtenha
esta informagao prévia, provavelmente, nao venha a contrati-lo
em virtude da doenga. A chance da empresa de escolher a um
trabalhador saudavel, no momento da admisséo, é muito grande,
ocasionando uma discriminagio.

Destarte, a divulgagao da informagao poderia ocastonar
situagdes de discriminatérias e prejuizo as pessoas. Atualmente,
creio, que o Principio da Igualdade pode ser relacionado aos
dados sensiveis, no ambito da informatica. A prote¢ao maior que
se confere aos mesmos, seja na coleta ou na seguranga do
armazenamento e na utilizagdo para os fins para o qual foram
captados, a fim de que n3o gerem situagbes de desigualdade.

5. DIREITO COMPARADO!

A experiéncia nos paises é diferente. Em alguns, a tutela se
estabelece a nivel constitucional, outros através de lei ou da
jurisprudéncia. No tocante a legislagido européia'’, podem ser
caracterizadas trés geragdes, em uma analise dos tltimos 25 anos.

16 Sentenga do Tribunal Constitucional n°® 19/85, de 13/2, que considerou
vulnerado o direito fundamental de liberdade religiosa com relagio ‘a
despedida, uma vez que havia a possibilidade de troca do regime de
descanso semanal.

'” Importante referir também a experiéncia nos EUA: o Freedom of Information
Act ( 1974) e o Freedom of Information Reform Act (1986), que visam
assegurar o acesso ¢ a retificagao ou complementagio das informagoes . No
direito norte-americano a preocupagio se centra nos dados armazenados na
administragio publica. Estima-se que ai estdo cerca de 50% dos dados
informatizados do mundo, segundo Robert M. Gellman, “Les trois piliers
de la politique de diffusion de I'information publique aux Etats-Units”,
Revue frangaise d’administration publique, n® 72, octobre-décembre 1994,
p. 602. Por isso, evidentemente merece preocupagao os bancos de dados
publicos, pela quantidade de informagio armazenada nos EUA.
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A fase inicial, que se caracteriza pelo rigor na criagao dos
arquivos informatizados. A lei do Land Hesse, na Alemanha é a
primeira, inaugurando a protecido dos dados informatizados de
7/10/70. Este texto pioneiro contemplava somente os arquivos
informatizados de titularidade publica. A lei da Repiblica
Federal Alema de 27/1/77, que posteriormente a sucedeu, passou
a regular os arquivos de titularidade publica e privada.

Neste periodo, foi editada a lei sueca de 11/5/73, a lei
dinamarquesa de 18/6/78 e a lei austriaca de 18/10/78, que ja é
de transigao.

A segunda fase se caracteriza por normas menos rigorosas
para criagao de arquivos e pela preocupagio com relagao a tutela
dos direitos fundamentais. Sao exemplos deste periodo: a lei
francesa de 6/1/78, aleisuiga de 1981, a lei da Islandia de 26/5/
81 e a de Luxemburgo de 30/3/79.

A legislagao francesa aporta uma contribuigio importante
para o ambito juridico de prote¢io de arquivos informatizados,
que ¢é a criagao da Agéncia Nacional para prote¢ao de dados. O
objetivo do organismo de controle é garantir a seguranga e o
resguardo da informacao pessoal.

O Convénio de Estrasburgo de 28/1/81, marca a terceira fase,
que se caracteriza pela unificagao do direito europeu. O objetivo
é a garantia dos direitos e a tentativa de nio obstaculizar o
desenvolvimento do setor informatico. Sao deste periodo a lei do
Reino Unido de 12/7/84, a nova lei alema de 20/12/90, a lei de
Portugal de 20/4/91, a primeira lei espanhola de 31/10/92 e a
recente de 13/12/99, bem com a lei italiana de 31/12/96.

Atualmente, a Gltima grande novidade em termos de direito
comunitério € a Diretiva 95/46, de 24/10, que além da unificagao
dos grandes rumos da legislagio de dados informatizados na
Europa, tenta possibilitar a livre circulagdo dos mesmos,
especialmente no dmbito da Comunidade Européia.
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Na Alemanha'®, devido a anulagdo parcial da Lei de Censo
da populagio de 1982, pela sentenga do Tribunal
Constitucional, inicia-se um trabalho para aperfeigoar a lei
federal de protegio de dados, aprovada em 20/12/90. A concepcao
basica da lei nio modificou com relacao a legislacao de 1977.
Trata-se de uma lei que preenche lacunas do ordenamento
juridico e desempenha uma fungao subsidiéria, ainda que nao
complete a totalidade do sistema normativo correspondente.

A mudanga substancial que a lei aporta, com relagdo a
anterior é a que se refere ao bem protegido. Estatui como fim o
objeto legal, o de proteger os dados pessoais contra os abusos a
que pudesse dar lugar o armazenamento, cessio, modificagao
e eliminagdo dos dados, visando impedir assim toda a lesao
dos interesses legitimos das pessoas.

A lei alema de 1990 estabelece um conjunto de principios
que afetam ao recolhimento e ao processamento dos dados. Esta
lei pertence a terceira geragio sobre a matéria. Com as
caracteristicas da legislagao unificada e a tentativa de nao impedir
a circulagio dos dados. Introduz o Principio da Finalidade, que
Ja havia sido definido pelo Convénio 108 do Conselho de Europa.
Substitui a nogdo de responsavel do banco de dados pelo de
organismo depositante. Por fim, a organizagao, o sistema de
controle e a fiscalizagao se diversificam em fungao do cariter

publico ou privado das entidades que armazenam os dados.

A terceira geragao se caracteriza, ainda, por alguns Estados
preverem na Constitui¢io esta matéria e pela perspectiva de
direito unificado. Neste contexto, o importante aporte da
Diretiva Comunitéria 95/46, que contempla a garantia de
protecao a intimidade com relagao ao tratamento informatizado
de dados pessoais.

** No item n° 6 se fard uma referéncia 2 construgio jurisprudencial.
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Na Itilia, apés a edigao da Diretiva foi promulgada a Lei n®
675, de 31/12/96. O estatuto legal italiano nao pretende somente
se adequar ao rumos da legislagao européia . A pessoa, seja com
a titularidade singular ou coletiva, é colocada no centro do
ordenamento e é provida de uma garantia especifica no setor da
informacgao, que atualmente é o setor mais dindmico e de maior
desenvolvimento na sociedade. O texto legislativo contém duas
formas de protegio. Uma para o setor publico e outra para o
privado. O aspecto publico concerne a liberdade de iniciativa
econdémica e ao bom funcionamento da Administra¢ao com a
protecao dos direitos dos administrados. Com relagao a pessoa
considerada em sua dimensao individual ou coletiva a legislagio
prevé: direito 2 intimidade e a identidade pessoal, respeito a
liberdade fundamental e respeito a dignidade humana. Esta nova
legislagao é estreitamente relacionada com os novos caracteres
da sociedade informatizada.

Na Espanha, a previsao normativa comega com o art. 18.4
CE'®. A Constitui¢do espanhola, junto com a portuguesa® sio
as duas unicas da Europa a prever o problema dos dados
informatizados e a intimidade. Sio as Constitui¢cdes mais
jovens?' da Europa ocidental, que estio atentas a essa

"®Oart. 18.4, da CE dispde: “Alei limitard o uso da informatica para garantir
a honra e a intimidade pessoal e familiar dos cidadios e o pleno exercicio
dos direitos ”

2 A Constituigdo portuguesa, em seu artigo 3°, disciplina a utilizagao da
informitica e em seu artigo 26, diz respeito a outros direitos pessoais,
entre eles a reserva da intimidade da vida privada e familiar.

! Costuma-se estabelecer como marco as Constituigdes do segundo pés-guerra.
Assim, na Alemanha, a Lei Fundamental de Bonn de 1948, as Constituigoes
Francesa de 1958 e a Italina de 1947, todas elas ainda em vigor. Estas
Constituigdes vao influenciar a mudanga das Cartas, ap6s a queda de Salazar
e Franco com a mudanga dos regimes politicos. Tal exigiu a elaboragio de
novas Constituigées em Portugal e na Espanha. Estas, por sua vez,
influenciaram o modelo brasileiro na Constituigao de 1988.

Continua na préxima pagina.
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problemidtica. A primeira possui uma vantagem sobre a segunda,
uma vez que contém o tratamento da matéria de forma mais
sistematica e sucinta.

Visando adequar-se ao comando da Constitui¢gdo Espanhola
foi editada a Lei Organica® de Tratamento Automatizados de
Dados de Carater Pessoal - LORTAD, Lei n° 5/92. Recentemente,
pretendendo adaptar-se a Diretiva Comunitéria foi promulgada
a Lei n° 15, de 13/12/99.

A principal novidade que traz a nova lei espanhola é a
ampliacdo de seu objeto, que até entdo vinha restringido a
protecdo da honra e intimidade pessoal e familiar dos cidadaos
diante do tratamento de seus dados. A inovagdo ocorre em duplo
aspecto: a) incluem-se no ambito de protegdo da lei todos os
bancos de dados, informatizados ou nao. Esta é a principal
obrigagiao derivada da Diretiva Comunitaria que deveria ser
objeto de transposig¢do no direito interno, ao estender a protegao
aos arquivos nao informatizados; b) protege-se o tratamento de
dados pessoais, agora, com relagdo ao conjunto de liberdades
publicas e direitos fundamentais das pessoas, embora
permaneca a especial énfase no dmbito da intimidade.

A lei espanhola anterior, quando foi elaborada, os
legisladores j& conheciam em parte, o conteiddo da Diretiva.
Isso fez com que aproximadamente 75% da lei j4 estivesse em
conformidade com as regras unificadas. As altera¢des dizem
respeito a uma parcela menor da legislagao.

Tratam o tema com acuidade, dentre outros: Jorge Miranda, Manual de
Direito Constitucional, tomo 1, 4* ed., Coimbra Ed., 1990 e Marcello
Cerqueira, A Constitui¢io na Historia — origem e reforma, Ed. Revan,
Rio, 1993.

2 A Lei Organica no ordenamento juridico espanhol corresponde 2 lei
complementar no regramento brasileiro.
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6. A IMPORTANTE CONSTRUGAO JURISPRUDENCIAL NA ALEMANHA:

Em temos jurisprudenciais a contribuigao mais valorosa foi
a do Tribunal Constitucional Alemio, através da sentenca de
25/12/83%. Vale destacar que na época em que foi prolatada, nao
existia norma expressa na Constituigdo. A decisio foi fruto de
interpretagao de duas regras constitucionais. O objeto do
julgamento era aprofundar as bases constitucionais da protegao
de dados relativos a pessoa. A norma basica em referéncia era
o direito geral de respeito a personalidade garantido pelo art. 2.1%,
combinado com o art. 1.1?*, que dispoe sobre a dignidade
humana, da Lei Fundamental. Este direito compreende em
particular o poder de que cada individuo possui, ele mesmo,
quando e em que limites os dados sobre sua pessoa podem ser
revelados. A questao proposta no recurso era de que a execugao
da lei era suscetivel de atentar diretamente contra os direitos
fundamentais, de hiberdade de opinido, a inviolabilidade de
domicilio e a liberdade de expressao. A Corte distingue dois
tipos de banco de dados publicos. Os que sao constituidos pela
Administra¢ao para execugao da lei e aqueles que sao para fins
estatisticos, sendo que para os primeiros as regras sio mais
restritivas. Desta maneira, a lei nio é conforme a Constituicio,
porque o legislador deveria prever diversas garantias
procedimentais em favor dos cidadaos. E, ainda, que os mesmos
fossem informados sobre seus direitos, prazos para eliminagio
de dados pessoais que permitissem uma identificagdo; nao
havia previsio de recrutamento de pessoas para trabalhar no
censo, que nao fossem vinculadas a administragao e a cessiao dos

# Boletin de Jurisprudencia Constitucional n® 33, enero de 1984, p. 137.

#* Art. 2.1- Todos tém direito ao livre desenvolvimento de sua personalidade
sempre que nio vulnerem os direitos de outrem e nio atentem a ordem
constitucional ou a lei moral.

# Art.1.1. A dignidade do homem ¢ intangivel. Respeit4-la e protegé-la é
obrigagao de todo poder piblico.
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dados a outros administradores. Por estes motivos, a lei foi
declarada inconstitucional.

O Tribunal extrai do direito fundamental do livre
desenvolvimento da personalidade, a faculdade de cada
individuo de dispor principalmente sobre a revelagdo e o uso
de seus dados pessoais. Para a protegio em fungio da
autodeterminacio informativa, o Tribunal leva em consideragio
dois fatores. O primeiro, concernente a reserva de lei da qual
dependem as restricées de direito de autodeterminagao
informativa, que se encontra em fung¢ao da aplicagao concreta
ou seja: somente com o respeito a uma situagao padrao se pode
realizar a opgao legislativa entre uma elaboragido de dados
pessoais em interesse comum e o interesse particular dos limites
de comunicag¢io. O segundo, para cada reprodugio
individualizada de dados sempre ha que se considerar o
principio de uma finalidade concreta. A garantia dos direitos
dos cidadaos é condigao para que funcione a democracia liberal
- o status constitucional do cidadao, sua posigdo juridica de
formar parte ativa e constituinte do Estado.

O Tribunal Constitucional Federal Alemao interpreta os arts.
2.1 e 1.1 da Lei Fundamental, a fim de conferir a protegao do
individuo contra a coleta, o armazenamento, a utilizagdo e a
difusao ilimitadas de seus dados pessoais. O direito
constitucional garante a possibilidade de o individuo determinar
por ele préprio, a divulgagio e a utilizagio dos mesmos. E a
denominada faculdade de autodeterminagao informativa.
O individuo nio tem nenhum direito sobre seus dados, no sentido
de uma soberania absoluta e sem restricoes. E a partir da
personalidade que se desenvolve o direito, dentro da area de
informag¢ao da comunidade a que se transmite. A informagao
relacionada com a pessoa oferece um panorama da realidade
social, que nao é exclusiva do interessado. Daf surge a tensao
individuo-comunidade, cabendo ao Tribunal Constitucional
estabelecer o interesse preponderante, privado ou publico.
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As limitacoes a autodeterminagao somente sio admissiveis
no marco de um interesse geral e superior e necessitam um
fundamento legal baseado na Constituigdo, que deve
corresponder ao imperativo de claridade normativa inerente
ao Estado de Direito. Na sua regulagio, deve o legislador adotar
preocupagbes de indole organizativa e de direito processual
suscetiveis de contrapor o perigo de vulneragio do direito
a protecao da personalidade, além do principio da
proporcionalidade.

Nas exigéncias de direito constitucional impostas a estas
limitagoes, deve-se distinguir entre os dados referidos a pessoa
que se podem captar e elaborar em forma individualizada e
nio an6nima e os que sejam adequados as finalidades
estatisticas. Na busca de dados para fins estatisticos, ndo cabe
exigir adequagao estrita e especifica dos dados a sua finalidade.
Por outro lado, na escolha da informac¢ao e sua elaboracao
devem estar protegidas dentro do sistema de informagao.

O Tribunal entendeu que o programa de coleta de dados
estabelecidos pela lei do Censo ndo contempla um registro e a
catalogagao da personalidade compativel com a dignidade do
homem, nem responde tampouco aos imperativos de claridade
normativa e proporcionalidade. Se fazem necessérias, também,
medidas complementares de direito processual para assegurar
a autodeterminacgio.

Comentando esta sentenca, Palici di Suni*® reconhece uma
garantia procedimental predisposta a assegurar efetivamente
a tutela dos direitos fundamentais. Uma visao objetiva dos

* Elisabetta Palici di Suni, “Diritti fondamentali e garanzie procedurali”,
Diritto e societa, n® 4, CEDAM, Padova, 1990, pp. 629/53. Depois da
experiéncia de Weimer de normas puramente programaiticas, a Lei
fundamental de Bonn, confere cariter de preceito a todas as previsdes
constitucionais.
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direitos fundamentais. Na sentenca de 15/12/83, sobre o censo
da populagao, o Tribunal reconhece que o livre desenvolvimento
da personalidade pressupée modernamente cuidados na
elaboragio, coleta, memorizagio e utilizagio dos dados pessoais.
Tal tutela se fundamenta no art. 1° (dignidade da pessoa) e 2°
(livre desenvolvimento da personalidade) da Lei Fundamental.
Este direito a informagio nao ¢ ilimitado, porque o individuo
esta inserido em uma comunidade social. Limitagoes a esse
direito devem ser determinadas no interesse geral e com
fundamento legislativo.

Esta construgdo foi extremamente importante porque a
partir desta sentenga foi conferida protegio a intimidade, frente
a coleta de dados, sem que houvesse um dispositivo legal
explicito.

7. DISCIPLINA NO DIREITO BRASILEIRO:

No Brasil, ainda nao existe protegao juridica eficaz e
disciplinada, da intimidade frente aos bancos de dados
informatizados?’. O instituto que se aproxima, ainda que de
maneira timida, é o habeas data®® previsto no art. 5°, LXXII,

¥ Apesar do Brasil ter recebido a influéncia das Constituigdes Portuguesa e
Espanhola, que contemplam dispositivos de protegao 2 intimidade
relacionada i informatica, nossa Carta nao instituiu comando similar. Sobre
o histérico do constitucionalismo brasileiro ver notas 20 e 21.

2 O habeas data foi concebido na Constitui¢io de 1988 como um instrumento
essencialmente politico. Os membros da Assembléia Nacional Constituinte
tinham em mente, sobretudo, os registros do antigo Servigo Nacional de
Informagdes — SNI, durante o regime militar de 1964, conforme Hely
Lopes Meirelles, Mandado de Seguranga, Acio Popular; Acao Civil Piblica,
Mandado de Injun¢io, Habeas Data, 21* ed., Malheiros, Sio Paulo, 1999,
p- 240.
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da CF. A Lei n°® 9.507/97, estatuiu a regulamentagao do preceito
constitucional. O veto presidencial®* diminuiu o alcance da lei.

O 4mbito de protegio é ainda muito restrito®’, uma vez que
somente se assegura o conhecimento de informagdes por parte
do cidadiao com relagio aos bancos de dados de entidades
governamentais ou de carater publico. O impetrante resta
destituido de protecao sempre que estiver diante de entidade
de caréter privado. Tal limitagdo, a toda evidéncia fragiliza o
instituto.

Os dados contidos nos organismos publicos ja se
encontravam sujeitos ao Principio da Publicidade, previsto no

B “Art. 1° (Vetado)

Paragrafo unico — Considera-se de carater ptblico todo registro ou banco
de dados contendo informagoes que sejam ou que possam ser transmitidas
a terceiros ou que nao sejam de uso privativo do érgio ou entidade
produtora ou depostaria das informagdes.”

Texto do veto do capur do art.1° - “Toda pessoa tem direito de acesso a
informagoes relativas a sua pessoa, constantes de registro ou banco de
dados de entidades governamentais ou de caréter publico”.

Razdes do veto : “Os preceitos desbordam sensivelmente a configuragao
constitucional do habeas data, impondo obrigagdes aos entes
governamentais ou de cardter piiblico sem qualquer respaldo na Carta
Constitucional. A definigao constitucional do habeas data é precisa, nao
permitindo a conformagao pretendida nestes dispositivos.

Nio é estabelecida, ademais, qualquer sorte de ressalva as hipéteses em
que o sigilo afigura-se imprescindivel 4 seguranca do Estado e da sociedade,
conforme determina a prépria Constituigao (art. 5°, XXXIII).”

* Atualmente se encontram em tramitagao no Congresso Nacional: o Projeto
de Lei n® 1.532/99, que dispoe sobre a elaboragao e arquivos de documentos
em meios eletromagnéticos, o Projeto de Lei n® 1.682/99, com a disciplina
penal referente a matéria e o Projeto de Lei n® 4.102/93 que regulamenta
o art. 5°,XII, da CF, dispondo sobre a inviolabilidade de dados. Caso estes
projetos venham a ser convertidos em lei, ocorrera um incremento da
tutela juridica no ordenamento brasileiro dos direitos do cidadao frente 2
informatica.
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art. 37, caput, da CF. O avango legislativo se faria na tutela da
informagiao armazenada no setor privado.

As informagdes sigilosas, obviamente, restariam
protegidas. Nio haveria razoes para restringir o instituto, sob a
alegagio de que desborda o contetido constitucional. A mens
legis era especifica, os dados constantes nos arquivos do SNI.
Esta problematica, todavia, cresceu muito nos ultimos anos,
adquirindo maiores proporg¢oes com relagio a idéia da tutela
inicial. A evolugao do direito comparado demonstra que o tema
estd a reclamar atengao. Assim, nao se justifica uma limitagao
do seu objeto, justamente quando a tendéncia é que cresga a
protegao dos dados dos cidadiaos. Em qualquer estabelecimento
comercial que se va, seja para comprar um bem ou contratar
um servigo, geralmente sio perguntados dados, tais como:
nome, enderego, profissio, telefone, idade, algumas vezes até
renda, escolaridade, etc. O setor privado detém parcela
considerédvel de dados, que sao arquivados em computadores
e que podem ser guardados por enorme tempo. A partir destes
elementos colhidos, pode-se estabelecer um perfil do cliente
ou usudrio. Contra estas praticas o cidadio quase ndo tem
instrumentos juridicos para se opor.

Com os computadores o armazenamento de dados fica cada
vez mais facil, com todos os riscos que uma m4 utilizagio possa
causar. Apesar das limitagoes da lei, constituem-se em aspectos
positivos a destacar que alguns registros comerciais como o
Servigo de Protegio ao Crédito ou listagens de mala direta estao
abragindas na definigdo legal. Tratam-se das hipéteses em que
apesar de se tratar de atividade privada, caso sejam transmitidas
as informagées, di-se o tratamento de cardter publico, em
virtude do pardgrafo Gnico do art.1°, da Lei. Considera-se a
transmisssdo da informagido potencial ou efetiva. Nestas
situagoes estdo abrangidos érgaos de qualquer natureza, desde
que as informagdes sejam transmissiveis ou transmitidas a
terceiros. '



48 « REVISTA DO MINISTERIO PUBLICO Nt 43

Existem muitas entidades privadas que possuem um sem
nimero de informagdes dos cidadaos e que ficam com a guarda
de muitos dados, sem que haja um controle efetivo sobre os
mesmos. O conteido comercial ao estabelecer um perfil do
consumidor é evidente. A intimidade do cidadao fica exposta
por largo periodo de tempo.

Para a propositura do habeas data em sede judicial é
necessario o esgotamento da via administrativa. Neste sentido,
a Simula n°® 2, do ST]J, desde o tempo em que havia somente o
dispositivo constitucional, destituido de regulamentagio legal.
Tal orientagdo jurisprudencial foi chancelada pelo paragrafo
anico do art. 8°, da Lei.

8. CONCLUSAO:

A informitica provocou mudangas de costumes na
humanidade. Suscita, por isso, novas questdes com relagao a
prote¢do dos direitos fundamentais, e neste contexto, com a
intimidade.

Os bancos de dados contém informagdes que traduzem
aspectos da personalidade, que permitem tragar um perfil do
consumidor. Estas informagoes sao uma nova mercadoria com
interesse comercial. E necessirio, por essa raziao, proteger o
cidadao juridicamente com relagao aos avangos da tecnologia,
que pode ter sua intimidade violada, caso os dados sejam
divulgados ou utilizados indevidamente.

O dado pessoal é uma informagao que permite identificar
uma pessoa de maneira direta. Os dados sensiveis (referentes a
ideologia, religido, crenga, raga, saide e vida sexual) sao
especialmente protegidos porque se tenta prevenir
discriminagdes. Pode-se afirmar que representam uma nova
leitura do Principio da Igualdade.
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Com relagio a protegao juridica, a experiéncia dos paises é
diferente. Em Portugal e Espanha a tutela se estabelece a nivel
constitucional, em outros mediante lei ou jurisprudéncia.

No tocante a legislagio européia, podem ser apontadas trés
fases. O primeiro texto legislativo surgiu na Alemanha. O segundo
periodo se caracteriza por legislagbes menos rigorosas para
criagao dos arquivos informatizados. E fundamental a
contribuigao francesa, pois criou a Agéncia Nacional para
protegao de dados. A terceira geragido se notabiliza pela
unificagao do direito, a edigao da Diretiva 95/46, que contempla
a legislagdo de dados informatizados na Europa.

A jurisprudéncia alema conferiu protegao ao cidadiao com
relagio a Lei do Censo, a partir do direito a personalidade e a
dignidade humana, previstas na Lei Fundamental de Bonn.
E a célebre Sentenga de 25/12/83, editada pelo Tribunal
Constitucional Alemiao.

A tutela dos direitos da pessoa deve ser compatibilizada
com as exigéncias do mundo atual, que almeja a liberdade de
informacéo e a livre circulagao dos dados. Em dltima anilise, a
informatica é algo que ja se incorporou na vida quotidiana
moderna. Hoje, nao se vislumbra retrocesso. O desafio é como
proteger os dados informatizados frente a uma sociedade e um
mercado cada vez mais livres de fronteiras, com a denominada

globalizagao.

A legislagdo é importante, mas sozinha nao é suficiente.
E importante promover uma leitura integrada do ordenamento
constitucional com os valores que fundamentam a Uniao
Européia, as Convengdes Internacionais, a interpretagao
doutrinéria e aplica¢do jurisprudencial, que é o direito vivo.

Algumas questées se constituem em um desafio. Como
interpretar a finalidade da tutela procurada e a liberdade de
informagéo, a liberdade de circulagio de dados, a liberdade de
iniciativa econdmica, a discricionariedade de organizagao da
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Administragio Pablica? Como compatibilizar esta liberdade com
aquela derivada da lei sobre a protecio de dados? Quais os
critérios interpretativos no ambito jurisprudencial que se devem
empregar para estabelecer a preponderincia do direito 2
intimidade sobre a liberdade de expressao ou informagéo, ou ao
contrario?

No direito brasileiro, o habeas data, art. 5°, LXXII, da CF e
sua regulagao, através da Lei n® 9.507/97, representam o primeiro
passo na busca de tutela juridica. A protegao legal é incipiente,
principalmente com relagdo aos bancos de dados mantidos por
entidades privadas.

E essencial o aprimoramento da tutela juridica, com o
objetivo de proteger o cidadao contra os ataques que a
informética pode causar na intimidade do cidadado. Deve-se
considerar, por conseguinte, as legislagdes estrangeiras que
Ja estao atentas a problemadtica hd mais tempo, sem deixar
de sopesar as caracteristicas préprias da realidade de nosso
pais.



